protiviti

Face the Future with Confidence

Microsoft 365 Security Review

Strumenti e tecnologie al servizio della sicurezza

Le organizzazioni si trovano a fronteggiare un Conosci i tuoi rischi di sicurezza?

volume crescente di sfide in ambito Security & Sai identificare com portamenti insicuri?
Compliance, con sistemi soggetti a vulnerabilita

Sai chi accede ai tuoi dati e come?
sempre nuove da sanare velocemente.

Verifichi le configurazioni di sicurezza?
Come gestisciituoi incidenti di sicurezza?
Qual e la tua security posture?

Le informazioni, patrimonio critico delle aziende,
devono essere disponibili ed accessibili everywhere

& at anytime.

Questo nuovo paradigma richiede un focus patrticolare su integrita dei dati, Golc.i

modalita sicure di accesso, trasferimento e condivisione sul Cloud. M |Crosoft
Per supportare le aziende, che hanno adottato o stanno per adottare la

suite Microsoft 365, in una gestione piu sicura e consapevole di tali aspetti, Pa I’t ner

proponiamo la nostra soluzione «Microsoft 365 Security Reviews».
B8 Microsoft

PRINCIPAL| = Approccio
AMBITI DI ANALISI =

* Modalita per I’accesso ai senizi
Microsoft (e.g. posta elettronica,
OneDrive) e contesto di accesso
(e.g. device e location di accesso)

* Regole di funzionamento dei senvizi
Microsoft (e.g. inoltro delle mail,
protocolli utilizzati)

* Modalita di integrazione con altri
sistemi (e.g. allineamento tra account
on-premises e Microsoft 365)

* Configurazione di meccanismi di
logging e auditing

Valutare 'adeguatezza delle configurazioni
implementate sulla suite Microsoft 365 e
verificarne il livello di sicurezza

Identificare gli interventi necessari per
incrementare il livello di sicurezza delle
configurazioni

Prioritizzare gli interventi individuati sulla
base del livello di rischio a cui si & esposti

Identificare ambiti specifici di
approfondimento e interesse per il cliente,
sulla base dei risultati emersi

BENEFICI ATTESI

1. CONSAPEVOLEZZA
Identificare le aree di miglioramento del
proprio sistema di controllo

2. CONCRETEZZA
Fornire documenti e strumenti a
supporto dell'implementazione sulle

Definire un piano di intervento e i next step di
miglioramento continuo
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3. MIGLIORAMENTO ci consente di supportare i nostri Clienti
Migliorare la propria security posture nell'affrontare gli aspetti di sicurezza e compliance
rispetto alla situazione rilevata dei programmi di trasformazione digitale
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